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 本文档是从原始的、英文版本的 OCF 通用云接口白皮书（OCF Universal Cloud 

Interface White Paper）翻译而来，旨在鼓励和帮助开发基于 OCF 的产品。虽然已

尽一切努力确保对原文（英语）的准确翻译，但本译文不应视为规范性翻译。OCF

认证计划是根据原文规范（英语）明确制定的，任何豁免或豁免申请将仅根据原文
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前言 
根据国际数据公司（IDC）的预测，到 2024 年，用于云服务以及围绕云的专业和管理服务的支出将超过 1

万亿美元。随着 416 亿台物联网设备在 2025 年前被部署，连接到云的智能家居设备的数量也将不断增加，

消费者越来越需要一个集成的智慧生态系统。 

实现不同厂商的物联网设备之间的大规模互操作，云云互联是一种简单有效的方法。厂商只需要在云上开

发 API，而不需要改变设备和云的现有技术架构。 

但也有新挑战。厂商正在耗费越来越多的时间和资源，为不同的合作伙伴开发不同的云云互联 API，以满足

业务的需求。而这些 API 之间，通常只有细微的差别。 

为了解决这个问题，Open Connectivity Foundation (OCF) 于 2020 年 8 月推出业界首个开放的云云互联规范 

—— OCF 通用云接口（Universal Cloud Interface, UCI），并同时发布了其开源的参考实现和认证项目。 

本白皮书旨在为读者提供 OCF 通用云接口的全面描述，包括业务场景、技术要求、参考实现和认证项目。 

 

业务场景 

概述 

在现今各种 B2B 商业合作中，云云互联已成为重要的技术解决方案。例如，如果用户想在汽车仪表板上打

开家里的空调，就可以通过汽车制造商和家电制造商的云云互联来实现。与其他技术方案相比，云云互联

不需要对现有设备进行修改，也不需要建立公共的云平台或网关。厂商还可以轻松地管理他们的数据，包

括哪些数据可以与合作伙伴共享，哪些不能共享。 

随着 OCF 通用云接口的发布，云云互联变得更加简单。使用 OCF 通用云接口的云可以互相通信，满足各种

业务需求，并节约定制开发的成本。 

 

https://www.idc.com/getdoc.jsp?containerId=US46020420
https://www.idc.com/getdoc.jsp?containerId=prUS45213219#:~:text=A%20new%20forecast%20from%20International,these%20devices%20will%20also%20grow.
https://www.gartner.com/imagesrv/books/iot/iotEbook_digital.pdf
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OCF 通用云接口的使用场景中有两类云：客户端云（Client-side Cloud）和设备云（Device-side Cloud）。

客户端云 

在 OCF 规范中，客户端云也称原始云，它是承载用户客户端（如，智能手机和智能音箱）的云。通过 OCF

通用云接口，客户端可以控制用户托管在设备云上的设备并接收来自它们的通知。使用客户端云的通常是

物联网解决方案提供商或应用程序提供商。 

设备云 

在 OCF 规范中，设备云也称目标云，它是托管用户设备（如，智能家电和传感器）的云。通过 OCF 通用云

接口，设备可以向客户端云上的客户端开放其资源（如，开关）的控制权，并上报动态信息。使用设备云

的通常是物联网设备制造商。 

 

技术要求 

概述 

OCF 通用云接口是一组应用程序接口（Application Programming Interface, API），用于帮助物联网行业避

免实现和维护大量的、同时运行的、专有或自定义的编程接口。OCF 通用云接口由安全的且符合行业标准

的基础技术构建而成，由 OAuth2.0 提供必要的身份验证，由 HTTPS 提供安全连接。这组定义清晰的 API

实现了设备信息的获取和更新，及设备事件的订阅。API 的使用独立于数据模型，因此所有 OCF 已发布和

将发布的数据模型都可用于这组 API。数据模型是对 RESTful 动词的有效负载的描述，OCF 通用云接口透传

数据模型，不对其做任何修改（如，在获取设备信息时）。 有效负载使用的媒体类型可通过 HTTP 机制的

Accept 报头协商确定。至少 JSON 和 CBOR 受到支持。
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基本要求 

如前所述，OCF 通用云接口是一组基于 HTTPS 的 RESTful 风格的 API。我们用 OpenAPI 2.0 撰写了这组 API

的机器可读的定义。 

客户端云与设备云通信，使用的凭证信息来自基于 OAuth2.0 的用户帐户关联过程，该凭证信息同时存在于

两个云上。云云之间的所有请求都通过 HTTPS 进行，且含有 OAuth2.0 提供的承载令牌（用于身份验

证）。 

云云之间交互的有效负载的格式，使用标准 HTTP 机制协商确定。设备和资源由 OCF 规范定义，该规范部

分采用了 Open API 2.0 的定义。有效负载可以（至少）使用 JSON 或 CBOR 编码。 

Device 
Side
API

Device 
Side
API

Client Side Cloud Device-side Cloud

User Account

Connected Cloud

OAuth
Client

OAuth
Server

Devices & 
Events API

Event 
stream

Events 
Webhook

API Client

User Account 

HTTPS (Client-side Cloud authenticated)

 

云和云的关联（用户视角） 

假设一个用户在分属不同供应商的两个云上都拥有账户，且每个账户都关联有不同的应用程序或设备。用

户希望用一个客户端（或应用程序）就能对其两个账户下的所有设备进行控制，而不希望对不同账户的设

备使用不同的客户端（或应用程序）。通过连接客户端云的账户和设备云的设备，用户可在应用程序上把

设备添加到账户下（无需考虑云的不同），这是由标准的 OAuth2.0 授权码授权流程实现的。 

帐户关联 API 是把用户在设备云上托管的设备与用户在客户端云上的用户标识进行关联的机制。账户关联

仅限于客户端云和设备云之间，相关信息不能被代理到第三方云上。 

客户端云的 OAuth2.0 客户端在设备云的成功注册依赖于双方建立信任并共享必要的客户端参数（如，客户

端标识、客户端密钥和允许的重定向 URI）和 OAuth2.0 令牌端点，这些由 OAuth 规范（IETF RFC 6749）定

义。OCF 通用云接口的账户关联由 OAuth2.0 授权码授权流程实现。账户关联过程需要用户的明确同意，这

在跨域的联合身份验证中非常重要，可确保恶意的客户端无法获得授权。 
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帐户关联后，用户可通过客户端云请求其在设备云上的设备，因为此时客户端云可以代表设备云上的用户

帐户（向设备发出请求）。 

 

 

发现和获取云上托管的设备 

帐户关联后，客户端云可调用设备云提供的设备 API 来获取完整的设备信息。一个 HTTP GET 请求足以触发

所需的 HTTP 响应，该响应包含用户（在设备云上）托管的设备信息，及这些设备的资源和当前状态。从用

户体验的角度，用户操作同一云平台下的设备，和操作关联云平台下的设备，体验是一致的。 

 

 

设备互操作：获取和更新 

通过 OCF 通用云接口获取和更新设备时，设备的资源和属性及其操作方式遵循 OCF 规范的定义。由于

OCF 资源使用机器可读的 OpenAPI 2.0 定义，因此有丰富的自动化工具链和代码生成技术可供使用。 
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下面的示意图展示了如何更新设备云上托管的设备的资源。 

 

保持同步：事件 

通过 OCF 通用云接口的事件 API，客户端云可以订阅设备云上的设备的事件，以使客户端获得设备状态动

态信息的推送，免去客户端重复请求这些信息的必要。 

对事件的订阅分为三个维度：订阅所有设备的事件、订阅单个设备的事件、订阅设备特定资源的事件。 

所有设备的的事件，包括设备上线、设备离线、设备注册和设备退出。单个设备的事件，包括资源发布和

资源隐藏。特定资源的事件，包括该资源的所有变化。当设备云检测到被订阅的事件发生变化时，就发送

通知到客户端云指定的 URL。 

所有通知都有 HMAC 签名保护，以避免恶意参与者的攻击。 

下面的流程图描述了这一过程。 
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参考实现“plgd” 
一个可互操作的物联网平台要能适配多种通信协议，并且是安全、有弹性、可扩展且支持多租户的。参考

实现“plgd”（读作“plugged”）是一个云原生物联网平台，实现了 OCF 通用云接口的所有要求并具有更多功

能，可在 https://github.com/plgd-dev/cloud 上查阅。 

plgd 云平台默认支持 OCF 通用云接口，和 OCF 规范所规定的设备到云的连接。此外，plgd 云平台还公开

了它的 gRPC 网关，及一个可用于所有平台（包括移动平台）的 plgd 客户端库，以方便开发人员建立如下

端到端的解决方案： 

• 客户端和设备在本地的连接， 

• 客户端和设备通过云的连接， 

• 客户端和设备通过云云互联的连接。 

该物联网平台的部署方式有无限可能性。较低的内存和 CPU 占用降低了运营成本，使其不仅能做托管部

署，也能部署在基于树莓派的网关上供家庭使用。还可以扩展到标准部署场景，如在使用 k8s 的大型云平

台上进行“公共“”部署，或在自己的基础设施上进行“离线”部署。 

OCF 标准化 API（设备到云 API 和通用云接口 API），配以明智的技术选择（go-lang 和 MongoDB）和设计

模式（Event Sourcing 和 CQRS），共同构成了这个成熟且互操作的物联网平台。 

部署物联网平台需锁定供应商已成为历史，OCF 规范和 plgd 参考实现提供的端到端解决方案，实现了跨平

台和跨域的安全的物联网连接。让使用者避免了必须选择特定部署模型甚至托管供应商的困境。希望物联

网供应商在封闭的生态系统中制造越来越多碎片的时代一去不返，因为要支持所有平台的不同接口，对许

多公司来说是昂贵的。若使用 plgd 云平台集成其他标准化的物联网系统，还能通过互联产生更多收益。 
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认证项目 
为了确保云平台的合规性和互操作性，OCF 建立了通用云接口的认证项目。该项目利用了 OCF 现有的设备

认证项目的成熟部分，如一般性认证程序、一致性测试工具（CTT）的框架和授权测试实验室等，使得一旦

OCF 通用云接口的技术细节完成（或更新）并发布，其认证项目就能快速部署。 

OCF 在定义通用云接口时，同样致力于将技术要求转化为测试用例。编写测试用例是为了对所有必要技术

要求进行全面测试。随着测试用例的开发，需要开发人员在 CTT 中同步集成引擎更新。这是一项十分复杂

的工作，因为要测试客户端云，CTT 必须完全模拟设备云，反之亦然。经过大量的开发工作和内部测试，

OCF 现已能对厂商的云平台进行测试认证。 

早在 2019 年 12 月，OCF 就举办了首次针对通用云接口的多供应商互操作性测试活动（MVITE）。当时由

于 OCF 对 CTT 的实现以及厂商对通用云接口的实现都处于早期阶段，因此进行了大量的故障排除工作，并

确定了很多在 OCF 规范和 CTT 实现中需要更正的细节。几个月后的 2020 年 5 月，OCF 举办线上 MVITE，

再次对通用云接口规范及其 CTT 测试用例进行验证。 

2020 年 8 月，通用云接口认证项目正式发布，那时已知的遗留问题都已解决。希望认证通用云接口的 OCF

成员公司可登录 OCF 认证管理系统（https://cms.openconnectivity.org）提交待测云平台的接口给授权测试

实验室。通过认证的公司及其云平台将在 OCF 认证产品清单上公布

（https://www.openconnectivity.org/certified-products）。 

https://www.openconnectivity.org/certified-products



